Bezpieczenstwo w Internecie dla senioréow

Swiat mediéw cyfrowych jest peten niespodzianek, ale takze wyzwan. Aby
pomadc Panstwu w petni wykorzysta¢ mozliwosci cyfrowego swiata, nasz

praktyczny przewodnik zawiera wazne wskazowki dotyczgce zachowania
bezpieczenstwa w Internecie:

Podstawowe wskazéwki na temat bezpieczenstwa

podczas surfowania w Internecie:
e Prosze nie pobierac niczego z nieznanych stron i zrédet.
e Prosze korzystac tylko z zaszyfrowanych stron (zaczynajgcych sie na https://).
e Prosze nie uzywac publicznie dostepnych sieci Internetowych, do ktdrych
dostep jest mozliwy bez hasta.
e Prosze regularnie instalowac¢ aktualizacje oprogramowania.
e Prosze kupi¢, zainstalowac i aktualizowaé program antywirusowy.

Wskazéwka:

W Internecie nalezy podawac tylko te dane, ktére sg absolutnie niezbedne do
zawarcia transakcji. Jesli majg Panstwo watpliwosci czy strona jest godna zaufania,
prosze nie podawac zadnych informacji.
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Wskazowki dotyczace bezpieczenstwa haset
e Panstwa hasto powinno mieé¢ min. 10 znakdw.

Prosze uzywaé w hasle matych i wielkich liter, cyfr i znakdw specjalnych.

Prosze nie podawac nikomu swoich haset.

Prosze nie uzywac tego samego hasta w réznych serwisach internetowych.

Do przechowywania haset najlepiej uzywac specjalnego programu do ich
Zapisywania.

Wskazéwka:

Silne hasto jest réowniez wskazane dla Panstwa konta e-mail. Nalezy réwniez
skonfigurowac¢ uwierzytelnianie dwuetapowe. Korzystajgc z tej metody, na
smartfon lub e-maila wysytany jest kod, ktéry podaje sie podczas logowania.



Bezpieczenstwo w bankowosci internetowej
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Nie nalezy podawac poufnych danych, jak kody PIN czy numery transakcji.
Prosze nie uzywacé otwartych sieci Wi-Fi podczas logowania do bankowosci
internetowe|.

Nalezy korzystac¢ tylko z wtasnych urzadzen.

Prosze pamietac by wylogowac sie z aplikacji lub na stronie po zakonczeniu
transakcji.

Prosze korzysta¢ z mozliwosci ustalania dziennych limitéw transakcji.

Co robi¢ w przypadku oszustwa:

Gdy podejrzewajg Panstwo prébe oszustwa, nalezy zadzwonié na infolinie

Panstwa banku i skontaktowac sie z policja.
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Bezpieczne zakupy online

Prosze sprawdzi¢ informacje w zaktadce o sklepie.

Prosze dowiedzie¢ sie z wyprzedzeniem o dodatkowych kosztach wysytki,
zwrotow lub anulowania zamdwienia.

Prosze doktadnie przeczyta¢ opinie o firmie w Internecie.

Nalezy zachowaé ostroznos¢ przy korzystaniu z nieznanych metod ptatnosci
w nowych sklepach internetowych.

Prosze rowniez ustawi¢ bezpieczne hasto do konta klienta w sklepie
internetowym.

Wskazowka:

Warto jest poszukac¢ sklepow, ktére moga pochwali¢ sie specjalnymi znakami

jakosci, to oznacza, ze majg Panstwo do czynienia z powaznym sprzedawcg

zapewniajgcym bezpieczenstwo transakcji i bardzo dobrg obstuge.



Ustawienia bezpieczenstwa w smartfonie 5

Prosze uzywaé kodu PIN do karty SIM i nie podawa¢ go nikomu innemu.
Prosze ustawi¢ blokowanie wys$wietlacza za pomocg kodu lub wzoru.
Prosze pamietac o aktualizacji oprogramowania Panstwa smartfona —
najczesciej zawierajg one dodatkowe zabezpieczenia.

Prosze nie otwierac¢ zadnych linkédw wysytanych przez nieznajomych.
Prosze nie tgczy¢ sie z publicznymi sieciami Wi-Fi niechronionymi hastem.

Wiecej informacji i porad znajdziesz w naszym artykule ,,Bezpieczny Internet dla

senioréow”.
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